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PROFIL

Etudiant en 3e année de Bachelor Cybersécurité (RNCP35093 — Administrateur Systémes et Réseaux) a la Nexa Digital School de Lyon, je
recherche une alternance en administration systeme, support IT ou sécurité opérationnelle. Mon stage chez ar2pi m'a permis de déployer un
VPN OpenVPN en production, administrer Windows Server et assurer le support utilisateurs. Je souhaite contribuer a la gestion
d'infrastructures et a la sécurisation de parcs informatiques.

COMPETENCES TECHNIQUES

Systémes : Windows Server (RDP, partages, GPO), Active Directory (domaine, OU, stratégies de groupe), Linux Debian/Ubuntu, Synology DSM,
VMware

Réseaux : TCP/IP, DHCP, DNS, VLAN, routage Cisco Packet Tracer et production ; VPN OpenVPN, pare-feu, messagerie (SPF/DKIM/DMARC)
Sécurité : Splunk (SIEM, SPL, détection d'anomalies), MITRE ATT&CK, Kali Linux, Nmap, Metasploit, BloodHound, Hashcat, John the Ripper,
forensic

Supervision et parc : Zabbix, GLPI, sauvegarde et restauration (Cloud Sync, Hyper Backup, Bash)

Outils et langages : Bash, PowerShell, Python, SQL, Git, JavaScript

PROJETS ET TRAVAUX PRATIQUES

Infrastructure sécurisée PixelStore SAS - projet annuel | AD, LAMP, Zabbix, GLPI, Kali Linux
* Objectif et action : concevoir et déployer une infrastructure d'entreprise fictive compléte — domaine Active Directory avec GPO, stack
LAMP, supervision Zabbix, gestion de parc GLPI, tests d'intrusion Kali Linux.
* Vérification : authentification de domaine opérationnelle, tableaux de bord Zabbix actifs, rapport de pentest avec vulnérabilités identifiées.
* Livrable : rapport technique complet et schéma d'architecture réseau ; soutenance orale devant jury.

Investigation d'une attaque par rangongiciel - lab SOC | Splunk, MITRE ATT&CK
* Objectif et action : reconstruire la kill chain d'une attaque a partir de journaux bruts — requétes SPL, score Z, corrélation avec la criticité des
actifs, identification des mouvements latéraux.
* Veérification : kill chain tracée de bout en bout, indicateurs de compromission isolés.
* Livrable : rapport d'incident structuré et cartographie MITRE ATT&CK.

Compétitions CTF — pratique réguliere | Kali Linux, outils offensifs
* Objectif et action : résoudre des challenges offensifs — cryptographie (keystream, SHA-256), forensic (DNS, TLS, Git), stéganographie et
OSINT.
* Vérification : flags validés sur plateforme de compétition.
Travaux pratiques réseau et systeme | Cisco Packet Tracer, Apache, Bash
* Objectif et vérification : réseau redondant (Cisco Packet Tracer, convergence testée apres coupure), serveur Apache (page accessible),

sauvegarde Bash (cron + restauration vérifiée).
e Livrable : fichiers de configuration Cisco, virtualhost Apache et script Bash.

EXPERIENCES PROFESSIONNELLES

Technicien Informatique — Stage | ar2pi Juin — Ao(it 2026
* Déploiement d'un VPN d'acces distant (OpenVPN sur NAS Synology) : gestion de la PKI et des certificats, paramétrage du chiffrement, mise
en place du DDNS, validation de I'accés depuis I'extérieur.
* Refonte de la sauvegarde externalisée du NAS : migration vers Cloud Sync WebDAV, chiffrement coté client, protection contre la
suppression.
* Administration Windows Server : mise en place de I'accés RDP en production sans interruption de service.
* Support utilisateurs : diagnostic réseau (DHCP, DNS), configuration de messagerie POP/SMTP sur postes et mobiles.
* Messagerie d'entreprise : mise en conformité des enregistrements SPF, DKIM et DMARC.
Missions intérim — production et vente 2023 - 2024
e Jambon Aoste, Franciaflex, E.Leclerc : travail en équipe, respect des protocoles de sécurité et d'hygiéne.

FORMATION

Bachelor Cybersécurité (Bac+3) - Nexa Digital School, Lyon2024 — 2027
RNCP35093 — Administrateur Systémes et Réseaux. En cours, 3e année.

Niveau Licence MPC — Université Savoie Mont Blanc (réorientation)2021 — 2024
Baccalauréat Général — Lycée Elie Cartan2021

Langues : Anglais B2 (lu, écrit, parlé - documentation technique) | Espagnol A2
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